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MDR - Checkliste

Wie sind Sie aufgestellt?

LK MR -SRI

Ist ein MDR fiir ihr Unternehmen sinnvoll? — Machen Sie den Selbsttest!
Ein MDR schiitzt Ihr Unternehmen vor Cyberangriffen — mit intelligenter Technologie und mit uns DSGVO konform mit
europdischen Anbietern und individueller Anpassung an lhre IT-Umgebung.

UBERBLICK UND KONTROLLE Bitte ankreuzen
Haben Sie jederzeit volle Transparenz Uber sicherheitsrelevante Ereignisse CJA O BEDENKEN CINEIN
in Ihrer IT-Landschaft?

Kdnnen Sie interne und externe Systeme, SaaS- und Cloud-Dienste

sowie Netzwerke zentral liberwachen?
REAKTIONSFAHIGKEIT

Konnen Sie schnell genug auf Sicherheitsvorfalle reagieren? [1JA [ BEDENKEN CINEIN
Haben Sie ein erfahrenes Team fiir Incident Response und Threat Hunting? [JJA O BEDENKEN CINEIN
ALARMMANAGEMENT

Haben Sie Alarmprozesse im Griff und konnen Sie echte Bedrohungen
zuverlassig erkennen?

Vermeiden Sie Fehlalarme und Alarmmiidigkeit im Team? [JJA CJ BEDENKEN CINEIN
DATENSCHUTZ UND COMPLIANCE

Erfillen Sie relevante Anforderungen an Datenschutz und IT-Sicherheit

(z. B. DSGVO, NIS2)? [JJA [ BEDENKEN CINEIN
Haben Sie die Kontrolle liber sicherheitsrelevante Daten in der Infrastruktur? [1JA [ BEDENKEN CINEIN
RESSOURCEN & KNOW-HOW

Verfligen Sie Uber ausreichend interne Ressourcen, um Sicherheitsvorfalle
eigenstandig zu analysieren und zu behandeln?

Konnen Sie komplexe Sicherheitsiiberwachungen mit eigenem Personal realisieren? [JJA CJ BEDENKEN CINEIN
GESCHAFTSRISIKEN UND WIRTSCHAFTLICHKEIT

Haben Sie den potenziellen Schaden eines Cyberangriffs realistisch bewertet? [1JA [ BEDENKEN CINEIN
Konnen Sie sicher sagen, dass die SicherheitsmaRnahmen im Verhaltnis
zum moglichen Schaden wirtschaftlich sinnvoll sind?

[JJA ) BEDENKEN CINEIN

[JJA ) BEDENKEN CINEIN

[JJA [J BEDENKEN CINEIN

[JJA 0 BEDENKEN ONEIN

FAZIT:

Anzahl NEIN oder BEDENKEN: . .
L ) f ine f MDR-L6sungen (iberwachen das Verhalten der
0-2-mal: Sie sind bereits sehr gut aufgestellt — eine fehlende MDR- Endgeréite kontinuierlich auf verdaichtige Programm-

Lésung kann noch zusétzliche Sicherheit und Entlastung bringen. und Benutzer-aktivitéten. Ereignis und Verhaltensdaten
3—-4-mal: Es besteht Handlungsbedarf — ein MDR-Service wie Nutzer-anmeldungen, Dateizugriffe oder

kann gezielt Schwachen kompensieren. Netzwerktransaktionen werden in Echtzeit in eine
Uber 5-mal: Ihre Organisation ist potenziell gefdhrdet — ein sichere Cloudumgebung in der européischen Union
souverdner MDR-Service ist dringend zu empfehlen. gestreamt und dort kontinuierlich ausgewertet.
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