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Liebe CGM MEDISTAR Anwender*innen,
sehr geehrte Kunden*innen und Partner,

Cyberangriffe auf Arztpraxen: Risiken erkennen, Sicherheit stirken!

Die Digitalisierung erdffnet Arztpraxen neue Méglichkeiten, bringt jedoch auch neue
Herausforderungen mit sich. Cyberangriffe richten sich heute zunehmend gegen
medizinische Einrichtungen jeder GréRRe, da Gesundheitsdaten zu den wertvollsten
Informationen im digitalen Raum gehdren. Aktuelle Vorfalle zeigen, dass insbesondere
Arztpraxen immer haufiger Ziel professioneller Angriffe werden.

IT-Sicherheit ist daher langst ein wesentlicher Bestandteil eines sicheren und
storungsfreien Praxisbetriebs. In dieser Ausgabe haben wir fiir Sie aktuelle
Entwicklungen, Risiken und praktische Empfehlungen zusammengestellit.
AuRerdem mdchten wir die Gelegenheit nutzen, Sie um |hr Feedback zu unserem
Newsletter zu bitten. Mit Ihrer Teilnahme an unserer kurzen Umfrage helfen Sie uns,
Inhalte und Themen noch besser auf lhre Interessen und lhren Praxisalltag
abzustimmen.

Wir wiinschen lhnen eine informative Lektlire und bedanken uns fur lhre Unterstltzung.

Vielen Dank fur Ihr Vertrauen.

Wir freuen uns auf Sie!

GriiRe

Ihre Geschaftsfliihrung
Christian Thum & Tina Blessing
und das gesamte BWG Team




IHRE MEINUNG ZUM NEWSLETTER IST GEFRAGT!

Machen Sie mit! - Bitte nehmen Sie sich kurz 5 Minuten Zeit und machen Sie mit!
DANKE!

Mit unserem Newsletter mochten wir Sie regelmalig mit relevanten Informationen,
aktuellen Entwicklungen und praxisnahen Tipps flr Ihren Arbeitsalltag versorgen.

Damit wir unsere Inhalte noch besser auf Ihre Interessen und BedUrfnisse abstimmen
kdnnen, freuen wir uns Uber lhr Feedback. Die Umfrage dauert nur wenige Minuten und
hilft uns dabei, unseren Newsletter fir Sie noch relevanter und wertvoller zu gestalten.

Vielen Dank fiir lhre Unterstitzung!

Jetzt mitmachen!

Welche Themen interessieren Sie wirklich? Jetzt an der Umfrage teilnehmen und
den Newsletter mitgestalten!

ZUR UMFRAGE
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CYBERSECURITY TRAINING FUR DAS PRAXISTEAM

die Digitalisierung hat den Praxisalltag in den vergangenen Jahren splrbar verandert.
Elektronische Patientenakten, digitale Kommunikation und vernetzte sowie Kl
basierende IT-Systeme schaffen Effizienz und neue Mdglichkeiten in der Versorgung.
Gleichzeitig wachst jedoch eine Herausforderung, die viele Arztpraxen noch immer
unterschatzen: die Bedrohung durch Cyberangriffe.

Aktuelle Erkenntnisse des Bundesamtes flir Sicherheit in der Informationstechnik (BSI)
zeigen, dass Cyberkriminelle langst nicht mehr ausschliel3lich groRe Unternehmen oder
Krankenhauser ins Visier nehmen. Zunehmend geraten auch kleinere Arztpraxen und
medizinische Versorgungszentren in den Fokus professioneller Angreifer. Besonders
attraktiv sind dabei Gesundheitsdaten, die zu den wertvollsten Informationen im digitalen
Raum zahlen.

Hinzu kommt, dass Angriffe immer haufiger liber tduschend echt wirkende e-Mail
(Phishing)-Nachrichten erfolgen. Die grofRte Schwachstelle ist dabei oftmals nicht
die Technik selbst, sondern fehlendes Bewusstsein fiir die Risiken im
Arbeitsalltag.

Fiir Praxen bedeutet dies: IT-Sicherheit ist heute kein reines Technikthema mehr,
sondern ein wesentlicher Bestandteil der Praxisorganisation und des
Risikomanagements. Regelmafige Schulungen, sichere Backup-Strategien und
moderne Schutzmechanismen sind entscheidende Bausteine, um den Praxisbetrieb und
die sensiblen Daten Ihrer Patientinnen und Patienten zuverlassig zu schitzen.

Cybersecurity Awareness Schulung
Mit Jochen Felten | Geschéftsfiihrer BWG Informationssysteme GmbH (KBV-
Zertifizierung nach § 390 SGB V

Im Online-Webinar mit Jochen Felten lernen Sie, aktuelle Bedrohungen zu erkennen und
typische Angriffsversuche sicher abzuwehren. Anhand praxisnaher Beispiele vermitteln
wir einfache MalRnahmen fiir mehr IT-Sicherheit im Praxisalltag.

Jetzt anmelden



e Phishing und Social Engineering
erkennen

« Sicherer Umgang mit Passwortern
und Zugangen

¢ Schutz von Patienten- und
Praxisdaten

» Praktische Sicherheitstipps fur den
Praxisalltag

Ein geschultes Praxisteam ist daher einer der wichtigsten Bausteine fiir die IT-
Sicherheit. Bereits das Erkennen verdachtiger E-Mails oder ungewohnlicher
Anfragen kann dazu beitragen, Sicherheitsvorfélle, Datenverluste und Ausfille des
Praxisbetriebs zu verhindern.

Exklusiv fiir unsere Kunden!

Termin: Mittwoch, 22.07.2026 14:00 Uhr
TeilnahmegebUhr: 75 € pro Teilnehmer/in
Dauer: ca. 60 Minuten

Format: Online-Webinar

Investieren Sie in das Sicherheitsbewusstsein lhres Teams — oft genlgt ein einziger
Klick, um erhebliche Schaden zu verursachen.

Jetzt Anmelden!
Schutzen Sie lhre sensiblen Praxisdaten. Meklden Sie sich jetzt an!




ie ZU knft der Arztpraxis

ist digital - und sie 4
beginnt jetzt!

REISEPLANUNG SCHON GEMACHT?

EINE REISE DURCH DIE MODERNE ARZTPRAXIS:

Mit den Modulen der CGM ONE und kunstlicher Intelligenz kann der Praxisalltag sptrbar
entlastet werden! Telefonassistenten Gbernehmen die Terminannahme,
Dokumentationsassistenten sparen Zeit bei der Patientenakte, und digitale Tools wie
Online-Terminbuchung, Patientenaufnahme und Anamnese sorgen flr reibungslose
Ablaufe!

Schauen Sie rein - in einem unserer kostenlosen Webinare:
(Jeweils um 13:30 Uhr)

e 01.07.2026 > Zur Anmeldung...
e 15.07.2026 > Zur Anmeldung...

e 29.07.2026 > Zur Anmeldung...



ccecMone

Konfigurator

CGM ONE KONFIGURATOR

Pakete die zu lhrer Praxis passen! - Jetzt Preisvorteile
sichern!

Die smarte Erweiterung fur lhr CGM MEDISTAR!

CGM one: Jetzt von attraktiven Paketangeboten profitieren!

Mit CGM one stehen Arztpraxen zahlreiche digitale und Kl-gestutzte Lésungen zur
Verfugung, die den Praxisalltag spurbar erleichtern. Vom TelefonAssistenten Uber die
OnlineRezeption bis hin zum DokuAssistenten oder digitalen Patientenservices lassen
sich die Module flexibel nach den individuellen Anforderungen lhrer Praxis kombinieren.

Aktuell bietet CGM verschiedene Paketldsungen mit attraktiven Preisvorteilen von bis zu
28 % gegenuber dem Einzelbezug an. Die vorkonfigurierten Pakete bundeln die
wichtigsten Funktionen fir unterschiedliche Praxisanforderungen und ermoglichen einen
einfachen Einstieg in die digitale Praxisorganisation.

Doch nicht jede Praxis hat die gleichen Anforderungen. Fachrichtung, Praxisgrof3e,
Arbeitsabldufe und Digitalisierungsgrad unterscheiden sich erheblich. Deshalb
unterstitzen wir Sie gerne dabei, die fir lhre Praxis passenden CGM one Module und
Pakete auszuwahlen.

Gemeinsam analysieren wir lhre individuellen Anforderungen und zeigen Ihnen, welche
Losungen den groRten Mehrwert fir Ihr Team und lhre Patientinnen und Patienten
bieten — von der digitalen Patientenkommunikation Gber Kl-gestitzte Dokumentation bis
hin zur modernen Praxisorganisation.

Sprechen Sie uns an — wir beraten Sie gerne personlich und finden gemeinsam die
optimale CGM one Lésung fur Ihre Praxis.

> Zum Konfigurator!



MODERNE TI-ANBINDUNG OHNE KONNEKTOR!

TI-Gateway: Der Konnektor hat ausgedient!

Seit kurzem ist fir den Zugang zur Telematikinfrastruktur (TI) kein klassischer Konnektor
in der Praxis mehr erforderlich. Mit dem TI-Gateway steht eine moderne, zentrale
Anbindung zur Verfligung, die den Betrieb deutlich vereinfacht und gleichzeitig die
technischen Anforderungen in der Praxis reduziert.

Die ersten von uns begleiteten Praxen wurden bereits erfolgreich auf das TI-Gateway
umgestellt — mit durchweg positivem Feedback. Besonders hervorgehoben werden die
hohe Performance, schnelle Reaktionszeiten und die unkomplizierte Umstellung. Auch
der Wegfall der lokalen Konnektor-Hardware wird von vielen Praxen als deutliche
Erleichterung wahrgenommen.

Das Tl-Gateway bietet nicht nur eine moderne und zukunftssichere Anbindung an die
Telematikinfrastruktur, sondern reduziert auch den administrativen Aufwand in der
Praxis. Weniger lokale Technik bedeutet weniger Komplexitat und mehr Fokus auf den
eigentlichen Praxisbetrieb.

Die bisherigen Erfahrungen zeigen: Die Umstellung ist einfach, die Performance
Uberzeugt und der Betrieb gestaltet sich spurbar komfortabler.

> Mehr erfahren!



ABRECHNUNG Q3/2026 - UPDATEINFORMATIONEN

Voraussetzung fir die KV-Abrechnung 2/2026 ist das Update Marz 2026 / Update fur
das 2. Quartal 2026!

Programmupdate flr das 3. Quartal 2026

Quartalsupdate und Neuheiten Quartalsupdate/Stichtagsupdate Bereitstellung Online ab
26.06.2026 geplant. Update mit Neuheiten ab 12.08.2026.

Schulungen

CGM MEDISTAR Update Q3/2026

24.06.26 | 13:30-15:00 Uhr > Hier anmelden

01.07.26 | 12:30-14:00 Uhr >Hier anmelden

Weitere Onlineschulungen im CGM Portal: hier anmelden

Sind Sie und lhre Praxis fit fiir die ePA 3.0?

Wir bieten exklusive und individuelle Praxistermine zum Thema an: Zum DOWNLOAD

Weitere exklusive Onlineseminare zu diesem Thema:
"Termine und Anmeldung bei PraxisWissen"

Kontakt

Sie erreichen den BWG MEDISTAR Support taglich werktags von 07:30 Uhr —
19:00 Uhr unter der zentralen kostenlosen Hotline-Rufnummer 0800 5405222
(kostenlos dt. Festnetz), oder per E-Mail mss@bwg.de

WICHTIGE INFO:

Supportende Windows Server 2016 & aktuelle Hardwaresituation:

Die Anforderungen an Praxis-IT steigen kontinuierlich — insbesondere in den Bereichen
Sicherheit, Stabilitat und Performance. Vor diesem Hintergrund méchten wir Sie auf zwei
wichtige Entwicklungen aufmerksam machen, die unmittelbaren Handlungsbedarf fur
viele Praxen mit sich bringen.

Der Support fir Windows Server 2016 endet im Januar 2027. Danach stellt Microsoft
keine Sicherheitsupdates mehr bereit. Was bedeutet das konkret fiir lhre Praxis?

« Erhohtes Risiko fur Sicherheitsliicken und Cyberangriffe
» Keine gesetzeskonforme IT mehr (Stichwort Datenschutz & IT-Sicherheit)

» Einschrankungen bei TI-Anwendungen und Praxissoftware



» Keine Herstellerunterstiitzung im Fehlerfall

Kurz gesagt: Ein Weiterbetrieb nach Supportende ist nicht empfehlenswert und
risikobehaftet.

IT rechtzeitig modernisieren: Supportende & Lieferengpasse im Blick behalten

Die Anforderungen an Praxis-IT steigen kontinuierlich — gleichzeitig bleibt die
Beschaffung von Hardware durch eine volatile Marktlage herausfordernd.
Eingeschrankte Verfugbarkeiten, schwankende Lieferzeiten und kurzfristige
Preisentwicklungen kénnen dazu flhren, dass notwendige IT-Erneuerungen nicht wie
geplant umgesetzt werden kénnen.

Viele Praxen arbeiten zudem mit gewachsenen IT-Strukturen, die zunehmend an ihre
Leistungsgrenzen stolien. Verzdégerungen bei der Modernisierung kénnen hier schnell
Auswirkungen auf Stabilitat, Sicherheit und Effizienz im Praxisalltag haben.

Unser Fazit:

Eine frihzeitige Planung wird immer wichtiger. Wer IT-Investitionen rechtzeitig angeht,
kann Engpasse besser abfedern, Alternativen einplanen und den Praxisbetrieb
zuverlassig sichern.

Gerne unterstitzen wir Sie dabei, lhre IT zukunftssicher und bedarfsgerecht
aufzustellen.

QUICK INFO: Weitere Schulungen zu den Themen

Unsere Mitarbeiter aus Vertrieb, Support und Technik informieren Sie LIVE per ZOOM-
MEETING kurz und knapp zu aktuellen Themen, Anforderungen und Fragestellungen.

o CGMone Checkln - Digitales Empfangsterminal fur lhre Praxis! Wir zeigen Ihnen
wie Sie den Check-In Prozess in lhrer Praxis mit unserem hochmodernen
Patiententerminal optimieren.

o« CGM MOVIESTAR Dokumentenarchiv mit leistungsstarker Datenbank — wir
stellen Ihnen die Vorteile vor und beantworten Ihre Fragen!

o Supportende Windows Server 2016 & aktuelle Hardwaresituation - wir
unterstitzen Sie dabei, Ihre IT zukunftssicher und bedarfsgerecht aufzustellen
und informieren Uber Lieferengpasse sowie Preisschwankungen.

e TIM der neue CGM Tl — Messenger — Einfach sicher chatten! Fur alle in der
Telematikinfrastruktur. Wir zeigen lhnen die Mdglichkeiten.n.

Verfiigbare Termine (Jeweils Mittwochs um 13:30 - Dauer ca. 30-60 Minuten):

o 24, Juni 2026

Aktuelle Termine und Anmeldeoptionen finden Sie hier!

Wir freuen uns auf lhre Teilnahme!
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SELF CHECKIN - SO FUNKTIONIERT DAS TERMINAL!

So funktioniert die digitale Patientenanmeldung

Sie und Ihr Praxisteam entscheiden Uber die angebotenen Funktionalitaten und kdnnen
die Benutzeroberflache personalisieren. Schritt-flir-Schritt Check-in flr Ihre Patienten:
Die Anmeldung Ubernehmen Patienten Uber die leicht verstandliche Benutzeroberflache
selbst. Durch die Kombination mit anderen Produkten kénnen Anamnesebdgen direkt
ausgeflllt oder Termine vereinbart werden.

Kontakt

Wir beraten Sie gerne personlich unter: Tel: +49 (0)7243 7744-600 oder per e-Mail:
vertrieb@bwg.de

AKADEMIE
Seminarplan Q3/ 2026

Auch in diesem Quartal bieten wir Ihnen wieder attraktive Schulungen rund um lhre
CGM MEDISTAR-Software an. Mit Hilfe unserer Schulungen kénnen Sie CGM
MEDISTAR in seinem vollen Umfang einsetzen. Das bedeutet fur lhre Praxis ein
Optimum an Transparenz, Zeitersparnis und Wirtschaftlichkeit. Verschaffen Sie sich
einen Uberblick (iber unsere vielfaltigen Schulungen, Inhalte und Termine und buchen



Sie noch heute lhre Wunschschulung(en).

Nutzen Sie unsere Seminare, um lhr Wissen rund um CGM MEDISTAR und lhre EDV-
Anwendungen aufzufrischen oder zu erweitern!

> Entdecken Sie weitere Termine und melden Sie sich gleich hier an.

> Seminarplan & Anmeldung Download!

PRAXISWISSEN
rOXIS Gemeinsam mit unseren Partnern kénnen wir eine
p I qualitativ hochwertige und unabhangige E-Learning
WI SS e n Plattform bieten. Auf der Seite www.praxis-wissen.de
kénnen Sie ab sofort Buchungen vornehmen und durch

alle Themen und Termine schnuppern.

> Die aktuellen Seminare finden Sie hier!

WIR SIND FUR SIE DA!

Die BWG Medizinsysteme GmbH blickt auf Giber 40 Jahre IT-
Erfahrung im e-Health Markt zurtick. Wir haben es uns auf
die Fahnen geschrieben, lhnen als zuverlassiger Partner zur
Seite zu stehen.

Tel.: +49 7243 7744-0
E-Mail: medizinsysteme@bwg.de
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BWG Medizinsysteme GmbH

Ettlingen: Stuttgart:

Nobelstr. 22 Meitnerstr. 11
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Fax: +49 7243 7744-900 Tina Blessing, Christian Thum
E-Mail: info@bwg.de
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Sollten Sie kein Interesse an unserem Newsletter haben, kdnnen Sie sich hier abmelden.
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